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SEGURANCA CIBERNETICA
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O QUE MUDOU? N
VISAO TRADICIONAL DE SEGURANCA DA INFORMACAO

Confidencialidade

Disponibilidade
Integridade

!

Protecao de Organizagéo

Controles internos

L el Politicas e normas

perimetro

) Kroll.



O QUE MUDOU? |
CYBER SECURITY - ECOSSISTEMA TECNOLOGICO

B \NEGOCIOS

B oPORTUNIDADES
Clientes

Parceiros — Olefzllbieeile > Fornecedores

I

Terceiros

) Kroll.



AS LINHAS DE DEFESA
CYBER INSURANCE —~ NOVA LINHA DE DEFESA

Organizacéo
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DADOS DA PESQUISA
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RESULTADOS DO BRASIL

REPORT CARD - ATAQUES CIBERNETICOS

PERCENTAGE OF RESPONDENTS AFFECTED BY
CYBER INCIDENTS IN THE PAST 12 MONTHS.

A 13% points above 2016
A 3% points above global average

CYBER SECURITY

MOST COMMON TYPES OF CYBER INCIDENT Ginhal Avg.
Virus/worm attack 45% 36%
Email-baszed phishing attack 7% 33%
MOST COMMON PERPETRATORS Giobal Avg.
Ex-amployees 32% 28%
MOST COMMON TARGET Giohal Avg.
Customer records 47% 48%
Trade sacretz/RADVP 440 40%

MOST COMMOMN PARTY TO CONTACT
WHEN A CYBER INCIDENT OCCURRED Gioba' Avg.

IT service vendor 47 a5%

No Brasil, 89% dos respondentes
afirmaram ter sido alvo de ataques
cibernéticos, em relacao a 76% apontado
no ano anterior.

Este percentual é praticamente o mesmo
do resultado Global.

Estudos internos demonstram que a
detecg¢dao ainda é um problema, mas o
aumento da percepcdo esta diretamente
relacionado com o surgimentos dos
impactos.

Demanda de negdcios relacionados com
Resposta a Incidentes, cresceu 63% em
relacdao ao ano passado.

As acdes maliciosas buscas a monetizagao
dos ataques.

) Kroll.



I RESULTADOS DO BRASIL
PRINCIPAIS TIPOS DE CIBERATAQUES

MOST COMMON TYPES OF CYBER INCIDENT Giobal Avg.
Virus/worm attack 63% 62%
Email-based phishing attack 61% 57%
Alteration or change of data 55% 56%
Data breach (e.g., resulfing in loss of customer or employee

data, IP/trade secrets/R&D) 559, 55%
Ransomware attack 55% 55%
Denial of service attack 55% 52%

= Tanto no Brasil quanto globalmente, ataque por virus/ worm foi
mencionado como o principal preocupacao das empresas. Tratam-se de
ataques em massa.

) Kroll.



HAAS - HACKER AS A SERVICE

Terceirizando os ataques - Ransomwares
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RESULTADOS DO BRASIL
PRINCIPAIS TIPOS DE CIBERATAQUES

MOST COMMON TYPES OF CYBER INCIDENT Giobal Avg.
Virus/worm attack 63% 62%
Email-based phishing attack 61% 57%
Alteration or change of data 55% 56%
Data breach (e.g., resulfing in loss of customer or employee

data, IP/trade secrats/R&D) 55% 55%
Ransomware attack 55% 55%
Denial of service attack 55% 52%

Ataques de Phishing passaram da 62 para a 22 posi¢cao, em relagao ao

ultimo ano.
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BEC - Attack

Business E-mail Compromise

Criminosos se passam por funcionarios do alto escalao da empresa e utilizam suas
contas de e-mail, ou sutilmente parecidas, para enganar funcionarios responsaveis
por movimentacdes financeiras.

@

=)

Cibercriminoso se passa Financeiro realiza Cibercriminoso recebe o
por executivo da transacao, conforme pagamento e limpa
empresa e envia e-mail solicitacao, para a conta rastros do ataque.

para o departamento do cibercriminoso.

financeiro
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Count

RESULTADOS DO BRASIL
INDICADORES DE OUTRAS PESQUISAS

Seconds Minutes Hours Days Weeks Months Years Never
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DETECCAO DOS ATAQUES

Mudanca de panorama

» DetecgOes ainda ocorrem

Fraud 4 i
* Controles internos e
mecanismos de deteccao
\ de fraude aumentando a

eficiéncia.

Proportion of breaches

2010 2011 2012 2013 2014 2015 2016
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RESULTADOS DO BRASIL
PRINCIPAIS OBJETIVOS DOS ATAQUES

MOST COMMON TARGET Giobal Avg.
Customer records 47 % 48%
Trade secrats/R&DAP 44%; 40%

= QObjetivo principal é obter acesso a informacdes sensiveis das empresas
(informacdes sobre clientes, funcionarios, identidade, segredos
comerciais) e monetizar.
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CENARIO DOS ATAQUES - GLOBAL

Informacdes sobre companhias comprometidas — “data beautiful cyber"

[ latest ]
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CENARIO DOS ATAQUES - GLOBAL

Fluxo de ataques em tempo real

Firefox Arquivo Editar Exibir Histérico Favoritos Ferramentas Janela Ajuda
@ Norse Attack Map

p.norsecorp.com
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ATTACKORIGINS _d  ATIACKTYPES ~ d  ATTACKTARGETS. d  LIVEATTACKS

REBBaasdggag™

COUNTRY TIMESTAMP  ATTACKER
wlll United States 18353424  Hurricane Electric Inc.

COUNTRY PORT _ SERVICETYPE
China 23 Otelnet

&= United Arab Emir... 183534519  Hurricane Electric Inc.

= Saudi Arabia 183534969  Hztelecom

™ Russia 183535288  University Of California At Berkeley
Taiwan 183535578  Sify Limited

P Philippines 193536083  Ych Distripark Pte Ltd

B Cyprus 183536098  Ych Distripark Pte Ltd

B France 183536.116 Ych Distripark Pte Ltd

™= Bulgaria 183536128  Ych Distripark Pte Ltd
Liechtenstein 1835:36.41 Ych Distripark Pte Ltd

=il United States O ms-wht-server

= Saudi Arabia O microsoft-ds

= Russia O unknown

= Germany O unknown
Talwan 64461 O unknown

*| Singapore 80 Ohtp
EA South Korea 19 chargen
KX japan 138 Ounknown

Buss882g3p "

m Ukraine 9200 O unknown

ATTACKER IP ATTACKER GEO
74824728 Fremont, US
74824733 Fremont, US
6113083 Hangzhou, CN
169.229.3.90 Berkeley, US
202.191.202.26 Mumbai, IN
203.126.53.110 Singapore, SG
203.126.53.110 Singapore, SG
203.126.53.110 Singapore, SG
203.126.53.110 Singapore, SG
203.126.53.110 Singapore, SG

= o @ B Sib19:35

wB 3 A

TARGETGED  ATTACKTYPE <»
St Louis, US @ =
Kirksville, US =

Dubai, AE
Kirksville, US

Dubai, AE
Nama, PH
Nama, PH
Nama, PH
Nama, PH
Nama, PH



map.norsecorp.com
map.norsecorp.com

I RESULTADOS DO BRASIL
PERPETRADORES DAS FRAUDES CIBERNETICAS

MOST COMMON PERPETRATORS Giohal Avg.

Ex-amployees 32%% 28%

= QOs principais responsaveis incidentes cibernéticos sao funcionarios e ex-funcionarios
das empresas, seguidos dos concorrentes.

) Kroll.



CENARIO REAL
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DEMONSTRACAO
COMO ISSO FUNCIONA NA VI

(‘ ;—-have i been ane"d?)

W1k1Leaks

PASTEBIN

Google HACKING

EXPLOIT »
DATABASE




DEMONSTRACAO
COMO ISSO FUNCIONA NA VIDA REAL?
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Seguro cibernético

aparece em 130 lugar
das principais acoes e
controle de mitigacao.
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CYBER INSURANCE
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CYBER INSURANCE
NOVA LINHA DE DEFESA CIBERNETICA

Protecdo dos negécios, contando com cobertura como:

= Violagdo de dados / privacidade e gestao de crises: Despesas relacionadas com a
gestdo do incidente, investigacao, remediacao, notificacao, custos legais e
procedimentos em tribunais.

= Danos reputacionais: Custos relacionados a violagao de propriedade intelectual,
direitos autorais, calunia e difamacao.

= Extorsoes cibernéticas: Despesas relacionadas a casos de extorsdes, mediando a
sequestro de dados e servidores e criptografia de arquivos realizadas pelo crime
organizado.

= Riscos Operacionais: Custos relacionadas a inoperancia e/ou indisponibilidade da
rede de computadores, além do roubo de dados.

) Kroll.
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ABORDAGENS CONSULTIVAS
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ABORDAGEM CONSULTIVA
AVALIACAO REAL DOS RISCOS CIBERNETICO

A grande maioria das empresas que operam no Brasil nao sabem dimensionar os
custos relacionados aos impactos dos riscos cibernéticos, devido a falta de
consciéncia situacional e o baixo nivel de maturidade em Cyber.

Um bom comeco ¢é a identificacdao dos riscos e quantificacao dos impactos, através
de um Cyber Risk Assessment.

Como resultado deste levantamento, a organizacao estara apta a determinar seu
nivel atual de maturidade em Cyber e saber qual o nivel minimo aceitavel para o seu
negacio, trabalhando nos Gap’s identificados.

) Kroll.



ABORDAGEM CONSULTIVA
AVALIACAO REAL DOS RISCOS CIBERNETICO

ANALISE DE
VULNERABILIDADES

e Implanta variedade de
ferramentas de cédigo
aberto e proprietarias
para identificar

vulnerabilidades

e Examina
componentes da
infraestrutura de rede
nos perimetros
interno e externo

® Prove analise de
aplicacoes Web

AVALIACOES
ESPECIALIZADAS

e Conformidade com
orgaos reguladores

e Avaliagcao de
Seguranc¢a em

ambientes Wireless e
VolP

* Avaliacao de
Seguran¢a em
Terceiros

e |[nvestigacao e
Computacgao Forense

e AvaliacOes
customizadas

) Kroll.



ABORDAGEM CONSULTIVA
RESPOSTA A INCIDENTES

Capacidade de investigar aos incidentes,
com o objetivo de:

k L ADVISOI
PECTRL

= Erradicagdo do ataque
L . Incident
= |dentificacdao da causa raiz Response
= Retroalimentacao dos controles
= Atribuicao de culpabilidade

=  Retorno a hormalidade

) Kroll.



PERGUNTAS?
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