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WannaCry

Cyber-attack: Europol says it was More Evidence Points to North Korea
unprecedented in scale .
in Ransomware Attack

Ransomware WannaCry ja infectou 200 mil Ataque com ransomware esta sequestrando
computadores em 150 paises arquivos de empresas ao redor do mundo

Ataque do WannaCryﬁ)i equivalente a roubo de
misseis Tomahawk dos EUA

O presidente da Microsoft, Brad Smith, reconhece “a necessidade de atuar de forma
conjunta e urgente para proteger as pessoas online”
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== Requerimentos regulatérios
Best Practices Reguladores

Visao Geral Regulacdes & Padroes Internacionais |7

Impactos relevantes Engineering
Préxima aplicabilidade

Como é um tema de extrema relevancia, os diferentes reguladores se preocuparam em gerar publicacdes a respeito, fato que

foi chamado de Tsunami regulatério
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Evolucao Historica - Normativo Internacional

O Tsunami regulatoério foi evoluindo desde 2017 através das publicacdes do diferentes reguladores internacionais

2017 2018 2019 2020 2021...

Diretrizes
TIC EBA/GL/
2017/05

2018

Mai'17

Plano de Acao
para Tecnologia

Financeira
CE

da

Atualizacdo dos Guias
TIC. EBA/ GL/2019/04

Fev'19

Nov 19

Relatério Final das
Diretrizes de
Outsourcing da EBA

Principios de
operacional BCBS

Jan 20
Ago '20

Relatério Final da EBA
referente a Outsourcing
on Cloud Guidelines

Pacote de Finangas

resiliéncia Digitais
Publicacao de
documentos finais
(2021-2023)

Data final para as

Set '20 Pacote de Financiamento adaptacées (2022-
Digital da UE 2024)
Estratégia Legislacao sobre
Financeira Digital crypto-assets Outros
Estratégia de Projeto legislativo Adapt. NIS I,
pagamentos  para sobre resiliéncia TIBER-ES
Varejo operacional (DORA) Guidelines, EU
Cyber. Act...

Fornece uma definicdo clara
de outsourcing e especifica os
critérios para avaliar se uma
atividade, servico, processo ou
funcdo externalizada (ou parte
dela) é ou n3o critica ou
importante.

NE’O ManagementSolutions

Making things happen

Define requisitos de alto nivel
para permitir as instituicoes
financeiras adaptar a sua
gestao de risco TIC aos novos
desafios e desenvolvimentos,
bem como para melhorar a
sua compreensao.

Procuram aumentar a
resiliéncia dos bancos para
absorver os impactos do
risco operacional
(pandemias, incidentes de
ciberseguranca ou
tecnoldgicos, catastrofes
naturais, etc.).

Um pacote de medidas para estimular a competitividade e inovacao

da Europa no setor financeiro, oferecendo aos consumidores mais

oportunidades e métodos de pagamento modernos. Objetivos do

plano:

4. Enfrentar os

desafios e riscos
associados a

transformacao
digital

3. Promover a
inovacao orientada
pelos dados e a
criacdo de um
espaco comum

2. Adaptar o quadro
regulamentar da UE
para impulsionar a
inovacao digital

Acabar com a
fragmentacao do
mercado unico
digital.
Péagina 5

© Management Solutions 2022. Todos os direitos reservados



O 2 Circular SUSEP N°638°




Circular SUSEP N°638

A Circular determina as praticas relacionadas a Seguranca Cibernética que Seguradoras devem adotar subdivididas em trés

principais categorias:

SE

A
02

W

Prevencao e Tratamento
de Incidentes

01

Politica de Seguranca
Cibernética

Processos, procedimentos e
controles visando identificar,
prever, reduzir e recuperar-se de
incidente e falhas cibernéticas.

Politicas que contemplem os
objetivos, os parametros e diretrizes
relacionados a seguranca cibernética

perante a temas internos.

NE'O ManagementSolutions

Making things happen

A
03

W

Terceirizacao de
Servicos
Procedimentos para a
contratacao de servicos de

processamento e
armazenamento de dados.

© Management Solutions 2022. Todos os direitos reservados Pégina 7
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Status da Gestao de Riscos Tecnoldgicos e Seguranca

Req. Risco ICT
Conteado 2018 2019
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Governanga de Tl

Organizagéo de Tl e
Terceirizagdo de Tl

Gerenciamento de risco de

Tl {7 JN A 53 )

Gerenciamento de
Seguranga de Tl

DI
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2020 Nivel Risco/Grau de Implementagéo (%)

25% 50% 75% %
' Fontes: Feedback do BCE e experiéncia em projetos de EM. Para facilitar a interpretagao, o eixo e as pontuagoes foram alterados

Making things happen 313 Horcentagem.
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Status Indastria

Principais riscos e recomendacdes para melhorias

Novo contexto: impacto na tecnologia devido ao trabalho remoto massivo, adaptacao da ciberseguranca ao novo ambiente,
intensificacao das tentativas de fraude e adaptacao de medidas para sua prevencao, relevancia na disponibilidade e continuidade dos
negécios (planejamento, desenvolvimento e monitoramento de métricas).

Aumento da taxa de terceirizagdo que aumenta o risco inerente devido a maior dependéncia de terceiros para processos criticos.
Ainda ha necessidade de empreender uma profunda e rapida transformagao tecnolégica (Digitalizacao, Cloud Computing, Grandes
Dados, Robatica, Ciéncia de Dados, Blockchain, etc.). Transformacao vs. compromisso de controle

Falta de alinhamento entre T/ e estratégia global e evidéncia de
sua contribuicado para a mesma.

Falta de definigao do apetite de risco com uma visao integrada
de Riscos Tecnoldgicos e Seguranca Cibernética, bem como
seu monitoramento pela Alta Administracao.

Dificuldade na tomada de decisdes da alta administracdo em
relagdo ao investimento em seguranca cibernética.

Lacunas metodolégicas nos processos de gerenciamento de
risco (ingestéo, medicao e quantificacao, mitigacao e
verificagao).

Metodologias ruins para identificar e classificar informagoes e
ativos (TI sombra) e gerenciamento de obsolescéncia.

Gestao ineficaz da identidade e do acesso e processo de
recertificacao (novas formas de trabalho)
Expandindo o escopo dos testes de vulnerabilidade

Backtests grau de implementacao, satisfacao e realizagao de
projetos

Logs nao implementados em todos os sistemas e
inconsisténcias em sua manutencao e revisao.

Modelos de relatérios insuficientes para monitoramento e
rastreamento, e nao integrados

Envolvimento crescente e conscientizagao da geréncia sénior, mas
necessidade de aumentar a especializacdo

Maior supervisdo da Auditoria Interna e acompanhamento da
implementacao da estratégia e revisdo da estrutura

Dificuldades na segregacao de fungdes (1LoD e 2LoD), posicao da
CISO e integragao de equipes especializadas.

Medindo a eficacia dos planos de treinamento e conscientizagao

—

G

Falta de compreensao dos impactos das partes interessadas
Adaptacao do modelo de controle a transformagao tecnolégica
Desenvolvimento/reforgo do 6rgao regulador para a gestao
integrada de RT (necessidade de adaptacao as novas GL e
regulamentacoes - /ICT 2019, Pacote Financeiro Digital....).

- —— —
Operacao de seguranca ineficiente, falta de automacao, ajuste
e/ou redundancia de ferramentas e processos.

A gestao de incidentes nao formalizada e a pericia forense
insuficiente

Reduzindo os niveis de obsolescéncia em sistemas de atividade
critica
Continuidade das auditorias/teste de fornecedores

Existéncia de um censo de aplicagdes desenvolvidas pelo usuario
final
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Making things happen

Obrigado.
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