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Lei Geral de Protecao de Dados — LGPD
Lein® 13.709, de 14 de agosto de 2018

DispOe sobre a protecao do tratamento de dados pessoais, inclusive nos meios digitais,
e altera a Lei n2 12.965/2014 (Marco Civil da Internet)

GDPR Inspirada na legislacdo europeia (General Data Protection Reqgulation — GDPR)

Recentemente modificada pela Medida Provisdria n2 869, de 27 de dezembro de 2018

* Criacao da Autoridade Nacional de Protecao de Dados (ANPD)

e Alteracao do periodo de vacancia da lei para 24 meses

f— / Entrara em vigor a partir de



Lei Geral de Protecao de Dados — LGPD
Lein® 13.709, de 14 de agosto de 2018

* Background da protecao de dados no Brasil:

Normas esparsas: Constituicao Federal, Cédigo Civil, Cédigo de Defesa do Consumidor,
Lei n2 12.965/2014 (Marco Civil da Internet) e Decreto Regulamentador n? 8.771/2016

Portaria Normativa n2 539 do MP/DFT: Comissao de Protecdo de Dados Pessoais
(Novembro/2017)

MPF: Instauracao de inquéritos civis e recomendacdes (Netshoes, Uber)
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Lei Geral de Protecao de Dados — LGPD
Lein® 13.709, de 14 de agosto de 2018

* O que precisamos saber sobre a nova lei?

ABRANGENCIA PROTECAO INFORMACAO SANCOES (Art. 52)

e Toda pessoa natural ou e O tratamento de dados e Toda empresa devera e Adverténcia
juridica (direito publico pessoais deve observar nomear o Encarregado
ou privado) que realize 10 principios (Art. 62) (DPO — Data Protection - ulE dle 99% cobre @
qualquer tratamento Officer) (Art. 41) faturamento do grupo
de dados pessoais e O tratamento de dados no Brasil (max. RS 50
(Art. 1) pessoais é autorizado e Dever de notificagdao de milhdes) por infragao



Lei Geral de Protecao de Dados — LGPD

Lein® 13.709, de 14 de agosto de 2018

* Principais definicdes (Art. 52):

DADOS PESSOAIS DADOS SENSIVEIS TRATAMENTO AGENTES

e Toda operacdo que seja

e Qualquer informacao
relacionada a pessoa
natural (identificada ou
identificavel)

“Dado anonimizado”:
relativo a um titular
que ndo possa mais ser
identificado, apds o seu
tratamento, em funcao
do uso de meios para a
anonimizac¢ao de dados

e Dados pessoais que

tenham relacdao com a
origem racial ou étnica,
credo, opinido politica,
filiacdo a sindicato ou a
organizacao de carater
religioso, filoséfico ou
politico; que se referem
a saude ou vida sexual,
e dados genéticos e
biométricos

realizada com os dados
pessoais (incluindo:
uso, coleta, producao,
recepcao, classificacao,
acesso, processamento,
avaliacao, distribuicao,
reproducao, difusao,
extracao, transmissao,
armazenamento etc.)

e Controlador: aquele a
guem competem as
decisdes referentes ao
tratamento de dados

e Operador: aquele que
realiza o tratamento de
dados pessoais em
nome do Controlador

e Encarregado (DPO):
responsavel frente a
ANPD e aos titulares
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O gue autoriza o tratamento de dados pessoais?

Consentimento do titular

il
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Cumprimento de obrigacao legal

Execucao de politicas publicas

>

Estudos por orgaos de pesquisa

Execucao de contratos

Exercicio regular de direitos

Protecao da vida

Tutela da saude

Interesse legitimo do Controlador

Protecao ao crédito
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Lein® 13.709, de 14 de agosto de 2018

* O que fazer diante de um incidente de seguranca ou vazamento de dados?

W < B < 2 < E

Y I

NOTIFICACAO DESCRICAO IDENTIFICACAO MITIGACAO
e A ANPD devera ser e A comunicagao do e Devem ser enviadas e Devem ser indicadas
notificada em “prazo incidente/vazamento informacdes sobre os a ANPD todas as
razoavel” (que serd devera descrever a titulares dos dados medidas técnicas e
definido por ela) natureza dos dados envolvidos para se de seguranca que
pessoais afetados avaliar o alcance e o foram adotadas para
e ATENCAO: eventuais risco do incidente ou protecdo dos dados /
do vazamento mitigacao dos riscos

demoras deverao ser
justificadas!



Lei Geral de Protecao de Dados — LGPD
Lein® 13.709, de 14 de agosto de 2018

ANPD: 6rgao da Presidéncia da Republica (receberd apoio da Casa Civil até sua estruturacao)

Estrutura: Conselho Diretor (5 membros com mandato de 2, 3, 4, 5 e 6 anos — conforme nomeacao)

Conselho Nacional de Proteg¢ao de Dados Pessoais e da Privacidade (23 representantes ao todo)

Competéncias da ANPD que afetardao o mercado segurador e ressegurador:

* Decidir reclamacoes dos titulares de dados
i ] \ * Avaliar o nivel de protecao de dados de paises terceiros
| Non | e Autorizar a transferéncia internacional de dados
L * Definir clausulas-contratuais padrao
| M) o] : . (L
— ) / * Analisar as regras corporativas e de cédigos de conduta
* Receber notificacdes de incidentes de seguranca
* Definir os procedimentos a serem adotados para mitigacao de um
incidente de seguranca ou de vazamento de dados
* Aplicar sancdes aos agentes de tratamento

* Etc.




DEMAREST

Impactos no Mercado
Segurador e Ressegurador




Fluxo de Dados

Que tipo de dados
sao tratados e com
qual finalidade?

Quais sao as areas
gue processam
dados pessoais?

a coleta de dados
pessoais é feita?

DEMAREST

Privacy by design —
desde a concepgao

do produto ou
servico
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Exemplo de Areas Envolvidas

JURIDICO >> IDENTIFICAR A APLICABILIDADE DA LEI E AS
CIRCUNSTANCIAS PARA TRATAMENTO:

‘ COMPLIANCE

|

Tl E SEGURANCA CIBERNETICA>> Ti

INFRAESTRUTURA E OPERAGOES
RECURSOS HUMANOS

[

‘ COMUNICACAO E MARKETING

P&D / ENGENHARIA //PRODUTC
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DEMAREST

Tratamento de Dados

Transferencia, epe
Classificacao
etc.

. "‘7
/ Exemplos: \

/

Eliminagao

\

Armazenamento

\ | /
12



Exemplos

Legitimo
interesse do
controlador ou
de terceiro

Consentimento

Requisitos
Legais

Necessario a
execugao de
contrato ou
procedimentos
preliminares
requerido pelo
titular dos dados

Cumprimento
de obrigacao
legal ou
regulatoria
pelo

controlador

DEMAREST
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* Quais sdo os impactos para o mercado segurador e ressegurador?

TRANSFERENCIA . VANTAGEM
INTERNACIONAL RESPONSABILIDADE DADOS SENSIVEIS ECONOMICA

e Dados nao podem e E possivel haver a e A sua transmissao ao e A comunicag¢ao ou o
ser enviados para responsabilizacao ressegurador precisa uso compartilhado
paises que nao tém por um vazamento de consentimento do de dados pessoais
0S mesmos niveis de ocorrido apds envio titular dos dados? sensiveis é vedada,
seguranca que o BR dos dados para os exceto se houver
(ANPD = avaliagao) parceiros comerciais e Contratacdo vs. consentimento do

(inclusive de forma titular dos dados

solidaria entre eles)

Sinistro?
e Consentimento
especifico?
e Definicao de
responsabilidades e
acao de regresso



Boas Praticas e Medidas Adicionais Sugeridas

Procedimentos para
reclamacgoes dos
titulares de dados

Politica de Melhores
Praticas e
Governang¢a

Procedimentos e
respostas a
incidentes

Acoes educativas

Revisao de clausulas e
contratos com
terceiros
(fornecedores/
clientes)

Mecanismos internos
de supervisao e de
mitigacao de riscos

Contratos de
tratamento de dados

Aspectos trabalhistas

DEMAREST

Programas de
governanga em
privacidade

Canal de
comunicag¢ao

Sistemas de

seguranca
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Seguro de Cyber:
Riscos Cibernéticos




Seguro de Riscos Cibernéticos
Aspectos gerais

:@: Cobertura de seguro compreensiva

L\

FIRST-PARTY: danos sofridos pelo préprio segurado

THIRD-PARTY: responsabilidade civil do segurado por danos causados a terceiros
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Seguro de Riscos Cibernéticos
Cobertura securitaria

Responsabilidade por dados pessoais e dados corporativos

/Qi\\ Custos de defesa

Responsabilidade por terceirizadas (Controlador vs. Operador)

Responsabilidade por erro ou omissao na seguranca de dados
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Seguro de Riscos Cibernéticos
Cobertura securitaria

\‘ Custos de notificacao, monitoramento e mitigacao de um incidente
Custos de restituicao de imagem corporativa ou pessoal

Protecao por interrupcao de rede

DH=2

o/ ©
T-w Custos de extorsao na internet
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Seguro de Riscos Cibernéticos
Principais exclusées

Atos ilicitos dolosos ou com culpa grave do Segurado

Danos Materiais e Danos Corporais causados a terceiros

@ Lucros cessantes em operacoes financeiras

Reconstrucao de dados

DEMAREST
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Seguro de Riscos Cibernéticos

Tendéncias do mercado Hackers ou Malwares
Tl [0
* O que podemos aprender com a GDPR? @
Vazamentos acidentais
PRINCIPAIS SETORES-ALVO EM 2018

Saude
mm Insiders
:

Instituicdes financeiras , .
Social engineering

Educagéo Dispositivos portdteis

Outros servicos profissionais _

U Perdas de documentos fisicos

Fonte: Beazley Breach Briefing — 2019 (Margo/2019) 21



Seguro de Riscos Cibernéticos
Desafios e reflexdes

» Desafios da subscricdo / especificidades de cada industria

e Questionarios: informacao vs. simplicidade

e Concorréncia de apdlices (E&O, D&O, etc.)

* Dever de notificacdo e demais obrigacdes da LGPD vs. agravamento de risco
e Apolice de servicos vs. responsabilidade da seguradora por prestadores?

* Incidente de seguranca vs. sinistro

* Protocolos de resposta e sinistro
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OBRIGADA!

Marcia Cicarelli Barbosa de Oliveira

mcicarelli@demarest.com.br
+55 (11) 3356-1825

demarest.com.br
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